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АЛГОРИТМ ПРОИЗВОДСТВА ОСМОТРА ЭЛЕКТРОННЫХ НОСИТЕЛЕЙ, СОДЕРЖАЩИХ ИНФОРМАЦИЮ  
О НЕЗАКОННОМ СБЫТЕ НАРКОТИЧЕСКИХ СРЕДСТВ И ПСИХОТРОПНЫХ ВЕЩЕСТВ  

В ВИРТУАЛЬНОМ ПРОСТРАНСТВЕ СЕТИ ИНТЕРНЕТ

На современном этапе функционирова-
ния российского общества нельзя не заме-
тить тот факт, что преступления, связанные 
с незаконным оборотом наркотических 
средств и психотропных веществ 1  подвер-
жены развитию. Появляются новые способы 
преступной деятельности, которые позво-
ляют оставаться преступнику незамечен-
ным, а также усложняют сбор доказательств 
и улик для уполномоченных на то органов, 
что, в свою очередь, оказывает большое вли-
яние на раскрываемость преступлений, а 
также на результат уголовного дела в кон-
кретных случаях. 

Необходимо заметить, что данный фено-
мен связан с усилением научно-техниче-
ского прогресса в обыденной жизни граж-
дан, что в большей степени проявляется с 
развитием информационно-телекоммуника-
ционных сетей, появлением новых мобиль-
ных приложений, а также с улучшением про-
граммного обеспечения. Все эти новшества 
бесспорно улучшают качество жизни людей, 
однако это оказывает влияние на эффектив-
ность в преступной деятельности. 

Если ранее о современных технологиях 
говорили как об отдаленной перспективе, то 
сейчас масштабная компьютеризация рос-
сийского общества наряду с отсутствием 
надлежащего контроля за доступом к инфор-
мационно-телекоммуникационным ресур-
сам позволяет субъектам без проблем осу-
ществить свой преступный умысел, остава-
ясь при этом незамеченным.  

Наркотики – одна из наиболее острых 
проблем современного общества. Их распро-

 
1 Далее – НОН. 
2 Мельникова Ю.А. Уголовно-правовая характеристика преступлений в сфере незаконного оборота наркотиче-

ских средств и психотропных веществ // Молодой ученый. 2020. № 49 (339). С. 54-56.  
3 Далее – наркотики. 
4 Официальная статистика ЕМИСС // URL : https://www.fedstat.ru/indicator /58158 (дата обращения: 04.03.2023). 

странение и употребление вредит здоровью 
человека, способствует росту количества 
людей с психическими отклонениями, росту 
уровня преступности в стране. Кроме того, 
незаконный оборот наркотиков непосред-
ственно оказывает влияние на все общество 
и его отдельные сферы – политическую, эко-
номическую, духовную, социальную. По-
этому их относят к категории наиболее опас-
ных преступлений2.  

В повседневной жизни слово наркотики 
имеет более широкое понятие, чем в уголов-
ном и уголовно процессуальном законода-
тельстве. Так, согласно уголовному закону 
под наркотиками стоит понимать: наркоти-
ческие средства, психотропные вещества, их 
аналоги; растения, содержащие наркотиче-
ские средства или психотропные вещества, 
их части, содержащие наркотические сред-
ства и психотропные вещества3. 

Согласно данным Единой межведом-
ственной информационно-статистической 
системы (ЕМИСС) в России наблюдается 
тенденция к снижению числа преступлений, 
касающихся НОН, но при этом произошел 
небольшой рост преступлений указанной ка-
тегории, связанных со сбытом наркотиче-
ских средств. Так, за 2021 год были зареги-
стрированы 179 732 преступлений, связан-
ных с незаконным оборотом наркотических 
средств и психотропных веществ, из кото-
рых по ст.228.1 УК РФ – 104 257. В 2022 году 
зарегистрированы 177 741, из которых по 
ст. 228.1 УК РФ, куда входит сбыт наркоти-
ков, – 111 5134.  

https://www.fedstat.ru/indicator%20/58158
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На современном этапе развития обще-
ства для раскрытия преступлений данного 
вида в ряде случаев необходимо обнаружить 
сведения, хранящиеся в виртуальном про-
странстве. Обнаружить такие сведенья 
сложнее, поскольку интересующая след-
ствие информация содержится на отдален-
ных серверах, которые могут находиться за 
рубежом. Однако это не значит, что такие 
данные невозможно обнаружить и изъять. 

В данном случае такое следственное 
действие, как осмотр предметов (электрон-
ных носителей) не уместно, поскольку ин-
формация хранится не в изъятом устройстве, 
а в виртуальном пространстве, доступ к ко-
торому может быть получен посредством ис-
пользования изъятых предметов. 

Такая информация хранится на отдален-
ном сервере, представляющем собой компь-
ютерную программу, которая обрабатывает 
запросы пользователей и показывает им ад-
рес стандартизированный языковой раз-
метки интернет-страницы (HTML). Говоря 
иными словами, это технологическое 
устройство, на базе которого работает сайт. 
Что касается сферы НОН, то в данном случае 
таким сервером долгое время являлся сайт 
Hydra, который представлял собой крупней-
ший российский даркнет-рынок по торговле 
наркотическими средствами и психотроп-
ными веществами. Также данный сайт яв-
лялся крупнейшим в мире ресурсом по объ-
ему нелегальных операций с криптовалю-
той, которая в ряде случаев является желае-
мой валютой1. 

Данный сайт функционировал на основе 
посредничества между продавцом (наркоди-
лером) и покупателем, что в свою очередь 
раскрывает сразу несколько ранее рассмот-
ренных причин использовать именно инфор-
мационно-телекоммуникационные техноло-
гии с доступом в сеть «Интернет»: аноним-
ность, транснациональный характер, легкий 
доступ к товару. 

Для полного изучения информации, хра-
нящейся на сайте, необходимо обнаружить 
сам сервер, выделенный или специализиро-
ванный компьютер для выполнения сервис-
ного программного обеспечения, который 
хранит в себе необходимые данные, и за-

 
1 Информатика : учебник. 3-е перераб. изд. М. : Финансы и статистика, 2006. 768 с. 
2 Андреев В.Л., Ильницкий А.С. Формы организованной преступной деятельности в теневом пространстве сети 

«Интернет» // Гуманитарные, социально-экономические и общественные науки. 2021. № 7.  
3 Наумов Р.В. Технология vpn ViPNet // Научный журнал. 2016. № 8 (9). 

няться изучением информации, хранящейся 
в нем. Однако иногда при поиске данного 
сервера могут возникать трудности, ввиду 
использования технологий VPN (Virtual Pri-
vate Network)2. 

VPN – система, которая позволяет скрыть 
данные о фактическом местоположении 
лица, выходящего в сеть «Интернет», а так же 
его действиях посредством изменения IP-
адреса, который представляет собой иденти-
фицирующее устройство в Интернете3. 

С учетом вышеизложенного, можно сде-
лать вывод о том, что найти сервер, на кото-
ром хранится интересующая следствие ин-
формация не представляется возможным, а 
изъятое электронное устройство является 
лишь техническим средством, позволяющим 
увидеть информацию, а не ее предмет. 

Однако получить необходимую инфор-
мацию, связанную с преступной деятельно-
стью в сфере НОН, можно. В данном случае 
будет уместно провести следственный экс-
перимент, который, основываясь на ст. 181 
УПК РФ, производится с целью проверки, а 
также уточнения данных, которые имеют 
значение для уголовного дела.  

Следователь или дознаватель уполномо-
чен произвести следственный эксперимент 
путем воспроизведения всех действий подо-
зреваемого лица, у которого было изъято 
электронное устройство. При производстве 
данного следственного действия необхо-
димо выявить последовательность произво-
димых действий, привлекая при этом специ-
алиста для содействия в обнаружении, за-
креплении и изъятии улик и фактов, способ-
ствующих установить истину по конкрет-
ному уголовному делу на стадии предвари-
тельного следствия или дознания. 

Резюмируя рассматриваемую проблема-
тику, можно сделать вывод о том, что при по-
иске информации с использованием инфор-
мационно-телекоммуникационных техноло-
гий в виртуальном пространстве сети Интер-
нет необходимо произвести такое следствен-
ное действие, как следственный эксперимент 
с участием специалиста для содействия в 
сборе и фиксации информации, воспроизводя 
последовательность совершаемых подозрева-
емым лицом действий, поскольку электрон-
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ное устройство является лишь техническим 
средством, позволяющим получить доступ к 
необходимой информации, расположенной в 
виртуальной сети, информацию, которая хра-

нится на отдаленных серверах, а не предмет, 
хранящий в себе необходимые данные, как 
электронный носитель.
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ОСОБЕННОСТИ ПЕРВОНАЧАЛЬНОГО ЭТАПА РАССЛЕДОВАНИЯ ПРЕСТУПЛЕНИЙ  
В СФЕРЕ НЕЗАКОННОГО ОБОРОТА НАРКОТИКОВ, СОВЕРШАЕМЫХ В СЕТИ ИНТЕРНЕТ

Незаконный оборот наркотических 
средств и психотропных веществ во все вре-
мена представлял общественную опасность 
для нормального развития и функциониро-
вания общества. Только за 2022 год было за-
регистрировано 165 657 преступлений, свя-
занных с незаконным оборотом наркотиче-
ских средств, психотропных веществ или их 
аналогов, сильнодействующих веществ и но-
вых потенциально опасных психоактивных 
веществ. Несмотря на большое количество 
зарегистрированных преступлений указан-
ной категории следует отметить тенденцию 
увеличения процента их раскрываемости. В 
2022 году правоохранительные органы улуч-
шили этот показатель на 8%1. 

Кроме того, профилактика и борьба с не-
законным оборотом наркотиков и нелегаль-
ным наркопроизводством с каждым годом со-
вершенствуется, усиливается уголовная от-
ветственность за сбыт и контрабанду нарко-
тиков в особо крупных размерах, а также за 
сбыт наркотиков в исправительных учрежде-
ниях, на объектах транспорта, в местах про-
ведения культурно-досуговых мероприятий, 
образовательных организациях, в том числе с 
использованием информационно-телекомму-
никационной сети Интернет.  

Развитие информационно-телекоммуни-
кационных технологий привели к измене-
ниям в механизме совершения преступле-
ний, связанных с незаконным оборотом 
наркотических средств и психотропных ве-
ществ. Преступники стали использовать 
преимущественно бесконтактный сбыт и 
приобретение наркотических средств. Дан-
ный способ не подразумевает прямого кон-
такта и встреч конкретных лиц. Взаимо-

 
1 URL : https://мвд.рф/mvd/Rukovodstvo/item/20296133 (дата обращения: 20.02.2023). 

действие осуществляется через сеть Интер-
нет путем сотовой связи, а оплата прово-
дится через электронные платежные си-
стемы. Передача наркотиков осуществля-
ется путем создания тайников и закладок, 
данные об их нахождении также передаются 
через сеть Интернет. Приобретатель даже 
может не знать, как выглядит сбытчик.  

Бесконтактный способ реализуется чаще 
всего только лицами, которые имеют опре-
деленный алгоритм, систему действий. Пе-
ред сделкой они осуществляют тщательную 
подготовку. Типичными участниками в 
схеме сбыта наркотических средств явля-
ются: организатор, оператор, закладчик, по-
требитель.  

Организатор занимается созданием тай-
ника, в котором будет размещена партия 
наркотических средств. Также он сообщает 
закладчику место нахождения тайника и 
куда необходимо доставить наркотические 
средства. Их взаимосвязь в большинстве 
случаев происходит путем использования 
информационной сети, мобильной связи. 
После чего закладчик забирает необходимое 
количество наркотических средств и осу-
ществляет их «розничную продажу», разме-
щает их на соответствующих местах, где по-
требитель должен забрать заказанные нарко-
тические средства с последующим скидыва-
нием геолокации потребителю с отсут-
ствием личного контакта. Потребители зака-
зывают у оператора товар, платят необходи-
мую сумму и ждут фотографию, видеоза-
пись, геолокацию от закладчика. Оператор 
переводит денежные средства от потреби-
теля организатору путем использования 
электронных средств платежа. 


